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非对称路由环境下 SYN flood攻击防御方法 
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摘  要：针对现有网络安全设施无法有效防御非对称路由环境下流量规模较大的 SYN flood攻击的问题，对 SYN 

flood 攻击检测技术和 TCP 连接管理策略进行研究，提出了一种轻量级攻击检测和混合连接管理策略相结合的防

御方法，利用 SYN分组比例和目的地址熵进行攻击检测，并根据检测结果对基于 SYN的连接管理策略和基于数

据的连接管理策略进行灵活切换。实验证明该防御方法能有效地减轻 SYN flood攻击对网络安全设施的影响。 
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SYN flood attack defense strategy for asymmetric routing 
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Abstract: In order to resolve the problem that existing network security facilities can’t defend against large-scale SYN 

flood attack under asymmetric routing environment, attack detection technology and connection management strategy 

were researched, and a defense architecture combining a light-weight detection method with a hierarchical connection 

management strategy was presented. The detection method uses SYN packet rate and destination IP address entropy, 

and the hierarchical connection management strategy consists of a method based on SYN packet and a method based 

on data packet. The experimental results show that this proposed method can mitigate the influence brought by SYN 

flood attack. 
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1  引言 

在互联网流量迅猛增长的今天，DDOS攻击流

量的规模和发生频率也随之增长。在被报道的攻击

事件中，攻击流量曾经达到 100 Gbit/s[1,2]。据

CNCERT 发布的 2012 年安全态势报告显示，我国

境内日均发生流量规模超过 1 Gbit/s的 DDOS攻击

事件 1 022起，约为 2011年的 3倍，而且攻击流量

的规模仍然呈增长趋势。在所有的攻击流量中，

SYN flood 攻击流量所占比例最高，这表明 SYN 

flood 攻击仍是主要攻击方式[3]。在现有的 SYN 

flood防御方法中，大部分需要维护连接状态表，但

随着攻击规模的增大，连接状态表容易被耗尽。因

此，任何带有连接状态表组件的网络设备（或计算

机系统）都有可能遭受 SYN flood攻击，这些设备

或系统包括Web服务器、状态检测防火墙、入侵检
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测系统、入侵防护系统等网络安全设施。 

随着互联网规模的不断扩大，网络结构日益复

杂，非对称路由现象越来越普遍。非对称路由是指

客户端和服务端在传输数据时，不同方向上的数据

流所经过的路径不同[4]。对部署在非对称路由环境

下的安全设备来说，它们无法捕获到双向的网络

流，而现有的很多网络安全设施的连接状态表都基

于完整的 TCP连接，无法适用于非对称路由环境，

这也使得现有的很多防御设施很难有效防御 SYN 

flood攻击。 

面对日益增大的攻击规模和非对称网络环境

给 SYN flood防御带来的双重挑战，人们必须以新

的视角看待 SYN flood攻击，寻找有效的解决方案。

基于此，本文为非对称路由环境下的安全设施提出

了一种新的防御方法。该方法结合轻量级攻击检测

和混合连接管理策略，对网络流量进行实时检测，

并根据检测结果对连接管理策略灵活切换，能有效

地减轻 SYN flood攻击对网络安全设施的影响。 

2  相关工作 

1994年，Bill Cheswick和 Steve Bellovin首次提

出 TCP协议存在 SYN flooding缺陷[5]。在过去近 20

年的时间里，很多解决方案被提出来。这些解决方案

可以分为 2 类：一类是在正常的 TCP 三次握手过程

中加入辅助机制，例如 SYN Cookie、SYN Cache、SYN 

Proxy、SYN Kill；另一类是根据 TCP报文中的控制

字段进行攻击检测，再对攻击流量进行过滤。 

SYN Cookie[6～8]的原理是，TCP服务器收到 SYN

请求时，并不为 TCB（transmission control block）分

配空间，而是根据请求计算一个 Cookie值，填充在

SYN/ACK 分组的 SEQ 字段返回给客户端。当收到

来自客户端的 ACK 分组时，服务器根据 Cookie 值

对 ACK分组的合法性进行检查，只为通过合法性验

证的连接请求分配资源，完成连接建立。 

SYN Cache[9]用一个超时淘汰的散列表保存半

开连接的状态信息，保存状态信息所需要的存储空

间要比完整的TCB块小很多。当且仅当收到的ACK

分组的信息在散列表中存在时才分配完整的 TCB

完成连接建立。 

SYN Proxy[10]的核心思想是将服务器连接建立

的操作移植到代理服务器上，代理服务器对客户端

透明，客户端与服务端的三次握手实际上是由代理

服务器来完成。 

SYN Kill[11]通过主动移除半连接来保证服务器

及时响应每一个 SYN 请求。在边界路由器所处的

位置对进入子网的 SYN 请求进行监测，发现明显

的非法请求（如源 IP 为私有 IP，源端口为保留端

口等），直接向目的 IP发送 RST分组，结束此连接。

对其他的 SYN请求，直接发送 ACK分组，然后进

行监测，若该连接在一定的时间内未传输数据，则

向目的 IP发送 RST分组终止连接。 

完整的 TCP数据流都包括连接的建立和终止 2

个过程。在这 2 个过程中，SYN 分组、SYN/ACK

分组、ACK分组、FIN分组、RST分组的数量会存

在一定的关系。若 TCP 连接正常建立，SYN 分组

和 SYN/ACK分组的数量具有对称性，即 SYN分组

和 SYN/ACK 分组的数量相等。SYN 分组和 ACK

分组的数量、SYN/ACK分组和 ACK分组的数量在

连接正常建立时具有对称性。若连接正常地终止，

SYN分组的数量和 FIN分组加上 RST分组的数量

也具有相同的对称性。当 SYN flood攻击发生时，

上述对称性关系会被破坏。 

Wang[12]等人在攻击者所在子网的叶子节点路由

上部署的SYN-Dog分别对从子网出去的SYN分组和

进入到子网的 SYN/ACK 分组进行统计，通过 SYN

分组和SYN/ACK分组的对称性是否被破坏来进行攻

击检测，若对称性被破坏，说明子网内存在攻击源。

Takuo[13]等人同样利用SYN分组和SYN/ACK分组的

对称性进行攻击检测，但思路略有不同，它们通过

部署在叶子节点路由上的探测程序主动向子网内

的主机发送 SYN 请求，统计收到的来自于目标主

机的 SYN/ACK分组的数量来判断该主机是否正在

遭受 SYN flood攻击。 

陈[14]等人利用正常 TCP 连接中 SYN 分组和

ACK分组的对称性对伪造 IP地址的 SYN flood攻

击进行检测，能有效检测出基于不同 IP欺骗类型的

SYN flood攻击。 

Sun[15]等人在文中提出了一种更快更准的检测

方法—SACK2，它利用 SYN/ACK 分组和 ACK 分

组的对称性来准确检测出 SYN flood攻击的开始和

结束时间。 

Wang[16]等人利用一种基于非参数累积和的方

法对进入子网的 SYN分组、FIN分组和 RST分组

的数量进行统计，通过检查 SYN分组的数量和 FIN

分组加上 RST 分组数量的对称性来判断是否有攻

击发生。 
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上述 2类方法能在一定程度上减缓 SYN flood

攻击的影响，在规模较小的攻击中效果比较明显，

并且有较高的准确率。但是，它们还是存在一些

应用限制。第 1 类防御方法仅仅考虑了对终端系

统的防御，而本文所提及的非对称路由环境下的

网络安全设施是非终端系统。上述 4 种加入辅助

机制的防御方法中，除 SYN Cookie之外，都需要

维护连接状态表，不能承受规模较大的攻击。第 2

类检测方法满足一个前提—检测系统能够捕获到

双向的网络流，而本文讨论的网络环境中不存在

该前提。另外，攻击者可以通过成对伪造数据分

组来逃避检测。以 SYN 分组和 ACK 分组为例，

攻击者同时发送数量相同的 SYN 分组和 ACK 分

组，这样就能使陈[14]等人所提的方法失效。与上

述工作相比，本文所做的贡献主要在于考虑了网

络安全设施自身的安全性，提出了一种基于轻量

级检测和混合连接管理策略的防御方法，它能动

态地调整连接管理的策略，并能很好地适应非对

称路由环境，有效地降低了 SYN flood 攻击对网

络安全设施带来的影响。 

3  防御方法 

本文提出的 SYN flood攻击防御方法及环境

如图 1所示。流量获取模块从底层获取网络流量，

并将流量传送给攻击检测模块和连接管理模块。

攻击检测模块对流量进行实时检测，并将检测结

果输出给连接管理模块，检测结果是系统当前所

处的工作状态，包括正常态和被攻击态。正常态

表示当前没有攻击存在，被攻击态表示当前存在

攻击。连接管理模块有 2 种连接管理策略，分别

是基于 SYN 的连接管理策略和基于数据的连接

管理策略，根据攻击检测的结果选择策略，并且

2 个策略间能够灵活地切换。连接管理模块将处

理好的流传递给上层处理模块进一步处理。本文

将对攻击检测模块和 2 个连接管理模块进行详细

讨论，其他模块只作为防御方法中的一个组成部

分在此提及。 

在详细讨论防御方法之前，作者根据 TCP报文

中的头部信息将它们分成如下几类。 

1) SP（SYN packet）：SYN标志位被置为 1的

TCP数据分组。 

2) AP（ACK packet）：ACK标志位被置为 1的

TCP数据分组。 

 
图 1  非对称路由环境下 SYN flood攻击防御方法 

3) DP（data packet）：ACK标志位被置为 1，

且数据域不为空的 TCP数据分组。 

4) RFP（RST or FIN packet）：RST标识位（或

FIN标志位）被置为 1的 TCP数据分组。 

5) 1stDP(first data packet)：连接建立后传送的

第一个数据分组。 

在本文所讨论的非对称路由环境中，流量获取

模块无法获取到完整的三次握手 TCP报文，但至少

能获取到 SYN分组和 SYN/ACK分组中的一个，它

们都标志着一个 TCP连接正在建立。因此，本文认

为 SYN/ACK分组都属于 SP。 

大量研究表明，网民的正常网络行为产生的流

量是相对稳定的，流量的很多统计特性（如数据分

组的平均分组长度、各应用层协议数据所占比例

等）都在一个有限的范围内平稳地波动，而攻击产

生时，会使这些统计特性的波动异常。因此，本文

采用基于统计的检测方法。 

SYN flood 攻击主要表现为攻击者向目标服务

器或网络发送大量的 SYN请求，使得 SYN标志位

置为 1的数据分组的比例急剧增加，网络中出现的

目的 IP地址会更加集中。基于上述 2个特点，本文

选取了 SYN分组比例和目的地址熵作为统计变量。

它们的定义如下。 

1) SYN 分组比例指 SYN 标志位被置为 1 的

TCP分组数量与 TCP分组总数的比值，用 β表示。 
2) 假设目的 IP 地址统计集为：
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完整检测过程的状态转换如图 2所示。检测周

期刚开始的状态为初始态。攻击检测模块在初始态
时对SYN分组比例和目的地址熵进行统计。用

l

S 表

示 SYN分组比例的下限，
u

S 表示 SYN分组比例的

上限，e 表示目的地址熵的阈值。当
l

Sβ ≤ 时，初

始态转化成正常态，表示此刻无攻击。当
u

Sβ ≥ 时，

初始态转化成被攻击态，表示正在遭受攻击。当 β

的值在上下限之间，初始态转化成可疑态，需要用
目的 IP地址熵做进行一步判断。当 ( )Entropy Dip e＜
时，可疑态转化成被攻击态，当 ( )Entropy Dip e≥

时，可疑态转化成正常态。需要指出的是，检测是

周期性的工作，而这只是一个检测周期内的状态转
换图，β、

l

S 、
u

S 、e 可根据实际网络流量环境进

行调整。根据攻击检测结果，连接管理模块采用混

合连接管理策略，如图 3所示。(CIT, connection init 

table)管理半开连接状态信息，(DTT, data transfer 

table)管理已完成的连接状态信息，(FDC, first data 

cache)用于缓存连接中前 N个到达的 DP。除了 DTT

会根据连接正常结束的标识 FIN（或 RST）淘汰连

接状态信息外，CIT和 FDC仅采用超时淘汰策略。 

 
图 2  攻击检测状态转换 

 

图 3  混合连接管理结构图防御策略 

该方法的原理是，根据检测结果将连接管理的

工作状态分为正常态和被攻击态，正常态时，按照

TCP三次握手建立连接、传输数据、终止连接的过

程进行连接管理，启用 CIT和 DTT。被攻击态时，

忽略 TCP 三次握手的过程，直接用带数据的 TCP

分组建立连接。但是这种方式可能带来连接建立后

传输的第一个数据分组（1stDP）丢失的问题。由

于应用层协议的很多特征信息在 1stDP内，它的丢

失可能导致上层处理失败。为了避免这一问题，本

方法引入 FDC，将连接的前 N 个数据分组的 SEQ

序号和分组长度信息按 SEQ 序号升序缓存在 FDC

中，如果经过判断后，该序列中不存在“空洞”，

则认为1stDP已经到达，并用FstDtPktFlg标识1stDP

是否到达。 

由于接收方的接收窗口大小有限，发送方在未

收到来自接收方对第一个数据分组的确认之前，所

发送数据分组的总长度不会超过接收窗口大小。即

发送方在未收到来自接收方对第一个数据分组的确

认之前，所发送的数据分组个数也有限。假设第 i

个连接的第一个数据分组在第n

i

个分组到达时，FDC
表中缓存窗口的大小为 W，取

1 2

max{ , , ,W n n= …  

1

, , }

i i

n n + … 时，一定能捕获到 1stDP。虽然无法准确

计算
1 2 1

max{ , , , , , }

i i

n n n n +… … 的值，但
i

n 的取值范

围有限。一定存在一个足够大的值 N，对于任意的
i，满足

i

N n≥ ，即
1 2 1

max{ , , , , , }

i i

N n n n n +… …≥ 。

因此，取W N= ，就能解决 1stDP丢失导致上层处

理失败的问题。本文的实验部分会对该方法的有效

性以及 N的取值做进一步验证。 
连接管理模块有 2 种策略，基于 SYN 的策略

和基于数据分组的策略。根据攻击检测的结果，连

接管理模块会选择不同的策略，而且这 2种策略之

间能够自由切换，而且不需要任何过渡操作。从基

于 SYN的策略切换成基于数据分组的策略时，CIT

中已有连接的后续数据分组到来时，会根据数据分

组建立新的连接状态实体插入 DTT 表中，而 CIT

中的数据会随时间推移而被CIT自身的超时淘汰机

制所淘汰。从基于数据分组的策略切换成基于 SYN

的策略时，DTT表中的信息不变，直接启用 CIT即

可，FDC 中的数据也会随时间推移而被 FDC 自身

的超时淘汰机制所淘汰。 

基于 SYN的连接管理策略与 TCP协议的实现

类似，需要对 TCP协议三次握手、数据传输以及连

接终止 3个过程的数据分组进行处理，连接状态实

体的建立是根据三次握手过程中的数据分组完成

的。而基于数据分组的连接管理策略不需要处理三

次握手过程中的数据分组，其处理过程如图 4所示，

在介绍算法之前，本文先定义如下操作。 
1) GetPacketType(Packet)：获取 Packet的类型，

其返回值是一个枚举类型，枚举的值分别是 SP、

AP、DP、RFP。 



第 Z1期 陶建喜等：非对称路由环境下 SYN flood攻击防御方法 ·289· 

 

输入：Packet 

输出：StreamInfo 

1) function MANAGEBYDATA(Packet) 
2)   PacketType←GetPacketType(Packet) 
3)   switch PacketType do 
4)     case AP: 
5)       if Search(Packet, DTT)=true then 
6)         PutInTab(Packet, DTT) 
7)         FstDtPktFlg←true 
8)        end if 
9)      end case 
10)     case DP: 
11)       if Search(Packet, DTT)=true then 
12)         Update(Packet, DTT) 
13)       else 
14)        PutInTab (Packet, DTT) 
15)        FstDtPktFlg←false 
16)       end if 
17)       if FstDtPktFlg=false then 
18)       Cache(Packet) 
19)       if CheckHole(Packet)=false then 
20)        FstDtPktFlg←true 
21)       end if 
22)      end if 
23)     end case 
24)     case RFP: 
25)       if Search(Packet, DTT)=true then 
26)        MoveOut(Packet, DTT) 
27)       end if 
28)     end case 
29)     case OTHER: 
30)       Drop(Packet) 
31)     end case 
32)    end switch 
33)    return StreamInfo 
34)  end function 

 
图 4  基于数据分组的连接管理算法的处理过程 

2) Search(Packet, TAB)：在 TAB 表中搜索和

PKT具有相同四元组的连接状态实体，若搜索到，

返回 TRUE，否则，返回 FALSE。 

3) PutInTab(Packet, TAB)：新建一个和 Packet具

有相同四元组的连接状态实体，并插入 TAB表中。 

4) Drop(Packet)：直接丢弃掉 Packet分组，不

做任何处理。 

5) Move(Packet, TAB1,TAB2)：从 TAB1表中将

和 Packet 具有相同四元组的连接状态实体转移到

TAB2表中。 

6) MoveOut(Packet, TAB)：从 TAB表中移除和

Packet具有相同四元组的连接状态信息实体。 

7) Update(Packet, TAB)：更新 TAB 表中和

Packet具有相同四元组的连接状态信息实体。 

8) CheckHole(Packet)：查看 FDC表中和 Packet

具有相同四元组的窗口中的序列是否存在“空洞”，

若存在，返回 TRUE，否则，返回 FALSE。 

9) Cache(Packet)：将 Packet 的 SEQ 序号和分

组长度信息加入到 FDC中 Packet所对应的窗口中，

若 FDC中不存在 Packet所对应的窗口，先创建。 

4  实验 

本文从可行性和性能 2个方面对该防御方法进

行了评估。可行性实验主要对 SYN 分组比例和

1stDP 乱序情况进行统计。性能测试是用改进前后

的网络安全设备进行对比测试，对比包括在相同流

量下的分组丢失率对比和在达到相同分组丢失率

的情况下对比改进前后设备的处理流量大小进行

对比。需要说明的是，分组丢失是由于攻击流量消

耗大量资源，使系统来不及处理而造成的。 

4.1  可行性评估 

4.1.1  SYN 分组比例统计 

SYN 分组比例统计实验主要用于验证前文中

所提的 SYN 分组比例在一定的范围内波动这一结

论，同时测出 SYN 分组比例的上下限阈值。本文

以每秒一次的频率对某运营商网络节点 2013/6/17 

9:21～2013/6/18 10:07近 24个小时的在线流量进行

实时统计，共得到近 86 000组数据，得到如图 5所

示累计直方图。由图 5可知，在一天中 80%左右的

时间内，SYN分组比例不超过 5%，有 90%以上的

时间，SYN分组比例在 15%以内。因此，得到的结

论是 SYN分组比例在 5%～15%之间波动。 

 
图 5  SYN分组比例累计直方图 

4.1.2  1stDP 乱序情况统计 

对 1stDP 乱序情况进行统计主要用于论证使用

FDC表解决1stDP丢失导致上层处理失败问题的可行

性，以及其窗口大小 N的取值。本文对采自某运营商

网络节点的 121 GB 数据进行离线统计，得到如表 1

所示的数据。在统计的近 300万个连接中，头部分组

未出现乱序的连接数占总连接的 99.053 28%，头部分

组在前 5个到达的连接占总连接的 99.995 95%。因
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此，本文认为 1stDP在前 6个数据分组还未到达是

小概率事件。因此，本文选择 6 作为 FDC 缓冲窗

口的大小，即在被攻击态时，对一个连接的前 6个

数据分组的 SEQ序号和分组长度信息进行缓存。 

表 1 1stDP乱序情况统计表 

1stDP次序 连接数 百分比 累计百分比 

1 2 907 594 99.053 28% 99.053 28% 

2 24 700 0.841 46% 99.894 73% 

3 1 894 0.064 52% 99.959 26% 

4 837 0.028 51% 99.987 77% 

5 240 0.008 18% 99.995 95% 

6 118 0.004 02% 99.999 97% 

＞6 1 0.000 03% 100.000 00% 

 
4.2  性能评估 

用来性能评估测试的设备分为 2组，一组采用

已有防御方法（与基于 SYN的连接管理策略类似），

另一组采用本文所提的防御方法。测试的流量是从

某运营商网络节点采集，采集流量时该节点正在被

攻击，并且该节点处于非对称路由环境中。根据可

行性评估中的实验结果，本文所提方法的 4个参数

分别设置如下：SYN分组比例下限为 5%，SYN分

组比例上限为 15%，目的地址熵的阈值为 4[17]，FDC

的窗口大小为 6。 

将采集的流量原速回放，分别导入两台设备，

并以每10 s一次的频率对设备在处理过程中的分组

丢失率进行实时统计。统计结果如图 6所示。由图

可知，防御方法改进后设备的分组丢失率明显比改

进前的低。 

 
图 6  实时分组丢失率对比连接管理 

分别对两台设备注入相同的流量，流量的大小逐

渐增大，直到设备的分组丢失率达到万分之一为止，

以此来测量设备的处理能力。测试数据如表 2所示，

改进前的设备所处理的业务流量大小为 1.2 Gbit/s时，

其分组丢失率达到万分之一，改进后的设备所处理

的业务流量大小为 1.9 Gbit/s时，才出现万分之一的

分组丢失率。由此可见，改进后的设备处理能力比

改进前的设备提高了 58.3%。 

表 2 万分之一分组丢失率下处理能力对比 

改进后 改进前 提升幅度 

1.9 Gbit/s 1.2 Gbit/s 58.3% 

 
由两组对比测试的结果可知，本文所提的方法

能够有效地过滤 SYN flood攻击流量，提高网络安

全设施的处理能力，减缓 SYN flood攻击所带来的

影响。 

5  结束语 

针对现有网路安全设施无法有效防御非对称路

由环境下的大规模 SYN flood攻击这一问题，本文对

SYN flood攻击检测和防御技术进行了研究，提出了

一种基于轻量级检测和混合连接管理策略的防御方

法，用 SYN分组比例和目的地址熵进行攻击检测，

并根据检测的结果选择合适的连接管理策略。在原有

的依靠 SYN请求来进行连接管理的基础上，作者又

提出了一种新的基于数据分组的连接管理策略，策略

的核心思想是在攻击发生时，忽略三次握手过程，直

接用连接建立后传输的数据分组进行实验。实验流量

采自于运营商网络节点，对比了防御方法改进前后的

网络安全设备的处理能力和分组丢失率。实验证明，

该方法能有效地过滤 SYN flood攻击流量，减小 SYN 

flood攻击对网络安全设施的影响。 

未来的研究工作从 2个方面展开。在用数据分组

进行连接管理时，未对第一个数据分组的缓存方案给

出理论证明，无法有效地验证第一个数据分组的正确

次序，这将是今后的研究工作重点。此外，检测方法

还有提升的空间，以便获得更好的防御效果。 
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